GOLDWASSER EXCHANGE

Verklaring gegevensbescherming

Deze verklaring heeft betrekking op de verwerking van persoonsgegevens door Goldwasser Exchange
in het kader van de dienstverlening aan haar klanten, potentiéle klanten en andere met Goldwasser
Exchange verbonden personen, zoals bezoekers van de websites www.goldwasserexchange.be en
www.oblis.be, gevolmachtigden, aandeelhouders, uiteindelijke begunstigden, contactpersonen en
vertegenwoordigers van rechtspersonen.

Verantwoordelijke voor de verwerking
Goldwasser Exchange is verantwoordelijk voor de verwerking van uw persoonsgegevens.

e Adres: Adolphe Demeurlaan, 35, 1060 Brussel - Belgiég,
e Ondernemingsnummer: 0429.124.337

e E-mail: info@goldwasserexchange.be

o Telefoonnummer: +32 2 533 22 40

Gegevensverwerking
De volgende verwerkingen van persoonsgegevens worden door Goldwasser Exchange uitgevoerd.

Beheer van rekeningen en activa
Uw gegevens worden van u en onze computersystemen (wanneer u ermee interageert) verzameld
voor de volgende doeleinden:

e Beheer van het openen en sluiten van uw klantenrekeningen op uw verzoek.

e U in staat stellen uw informatie en investeringen te beheren.

e U toestaan de uitvoering van orders te vragen.

e Om u ondersteuning te bieden per telefoon en e-mail.

e Versturen van meldingen per SMS en e-mail.

e Opstellen van statistieken en “beheerdashboards” over de geaggregeerde activiteit van
Goldwasser Exchange en haar klanten (legitiem belang).

Die gegevens zijn noodzakelijk voor de uitvoering van een overeenkomst of de voorbereiding van een
contract met U, tenzij anders vermeld in de bovenstaande lijst.

Betrokken gegevens:

e Identificatiegegevens: naam, interne identificatiemiddelen, rijksregisternummer, persoonlijk
e-mailadres, persoonlijk telefoonnummer, wachtwoord, kopie van identiteitskaart.

e Financiéle informatie: financiéle identificatiegegevens, financiéle middelen, inkomen en
kredietwaardigheid, financiéle transacties.

e Persoonlijke kenmerken: geboortedatum, geboorteplaats, nationaliteit, burgerlijke staat,
woonadres.

e I|dentificatiegegevens van houders, agenten en UBO's.

e Informatie over het probleem dat zich voordeed tijdens een ondersteuningsverzoek.

e Informatie in de kennisgeving die per SMS of e-mail wordt verstuurd.



GOLDWASSER EXCHANGE

e Beveiligingsgegevens: beveiligingslogboeken, verbindings- en activiteitenlogboeken,
browsergebruikersagent.

e Totaal aan activa van cliénten (per type dienst of type financieel product), aantal transacties
(per type dienst of financieel product), bedrag aan kapitaal dat gedurende een periode is
bijgedragen/opgenomen.

Die gegevens worden tot 10 jaar na archivering bewaard.

Een deel van de verwerking van uw gegevens wordt uitgevoerd door Amazon Web Services, Dynamic
Vectors en Microsoft, in hun hoedanigheid van onderaannemers, binnen de Europese Unie.

Financiéle en administratieve activiteiten
Uw gegevens worden van u en onze computersystemen (wanneer u ermee interageert) verzameld
voor de volgende doeleinden:

e Versturen en opvolgen van de betaling van facturen aan onze klanten.

e Ontvangen en betalen van facturen van onze leveranciers.

e Registratie en beheer van potentiéle, actieve en vroegere cliénten.

e Productbeheer en activering.

e Registratie van actieve en vroegere leveranciers, en beheer van aankooporders.

e Archivering van gegevens waarvan de bewaring noodzakelijk is om een wettelijke of
contractuele verplichting na te komen (wettelijke verplichting).

e Beheer van geschillen met klanten, leveranciers of werknemers (rechtmatig belang).

e Elektronische ondertekening van documenten.

Die gegevens zijn noodzakelijk voor de uitvoering van een overeenkomst of de voorbereiding van een
overeenkomst met u, tenzij anders vermeld in de bovenstaande lijst.

Betrokken gegevens:

e |dentificatiegegevens: naam, nationaal registratienummer, professioneel en/of persoonlijk e-
mailadres, professioneel en/of persoonlijk telefoonnummer, IP-adres (Internet Protocol).

e Financiéle informatie: financiéle identificatiegegevens, uitgaven en schulden.

e Professionele informatie: professionele winst.

e Informatie over de gebruikte producten en diensten.

e Te ondertekenen documenten en hun inhoud.

e Informatie over lopende geschillen.

e De soorten informatie vermeld in het deel “Conformiteitsverplichtingen”.

Die gegevens worden bewaard tot 5 jaar na de ondertekening van een document, 10 jaar na de
archivering van de gegevens, of 10 jaar na de beéindiging van onze contractuele relatie.

Een deel van de verwerking van uw gegevens wordt uitgevoerd door Amazon Web Services, Dynamic
Vectors, Slack, APG en Penneo, in hun hoedanigheid van onderaannemers, binnen de Europese Unie.

In geval van geschillen kunnen uw gegevens ook worden verwerkt door de advocaten die in Belgié
belast zijn met het geschillendossier, in hun hoedanigheid van onafhankelijke verantwoordelijken voor
de verwerking van de gegevens.
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Conformiteitsverplichtingen
Uw gegevens worden van u verzameld om te voldoen aan onze volgende nalevingsverplichtingen:

Voldoen aan onze rapporteringsverplichtingen tegenover de FSMA, FATCA, CRS, PCC (NBB) en
de belastingautoriteiten.

KYC (Know Your Customer)-controles uitvoeren om het witwassen van geld te voorkomen.
Voldoen aan MiFID-profielverplichtingen

Ervoor zorgen dat de MiFID ll-richtlijn wordt nageleefd wat betreft de vaststelling van regels
die van toepassing zijn op persoonlijke transacties van bestuurders, werknemers en agenten
van een beleggingsonderneming, teneinde belangenconflicten te voorkomen.

Deze gegevens zijn nodig om te voldoen aan een wettelijke verplichting.

Betrokken gegevens:

Identificatiegegevens: naam, interne identificatiegegevens, nationaal registratienummer,
persoonlijk e-mailadres, persoonlijk telefoonnummer.

Financiéle informatie: financiéle identificatiegegevens, financiéle middelen, financiéle
transacties, oorsprong van de activa, geografische locatie van de activa, identificatie van de
betrokken banken.

Persoonlijke kenmerken: geboortedatum, geboorteplaats, nationaliteit, burgerlijke staat,
woonadres, risicoaversie, financiéle kennis en ervaring.

Informatie over het gezin: samenstelling van het huishouden.

Justitiéle informatie: verdenkingen, veroordelingen en vonnissen, gerechtelijke maatregelen,
administratieve sancties.

Beroepsinformatie: beroepsactiviteit, opleidingsgeschiedenis, beroepskwalificaties.
Levensstijl: gewoonten, consumptiepatronen, openbare mandaten.

Informatie over de bankrekening: lijst van alle houders, medehouders en gevolmachtigden,
IBAN-code van de rekening, BIC-code van de bewaarnemende instelling, type dienst op de
rekening (discretionair beheer, beleggingsadvies, RTO).

Deze gegevens worden bewaard tot 5 jaar na de uitvoering van een financiéle transactie, 10 jaar na
de beéindiging van onze contractuele relatie, of totdat een nieuw KYC-formulier is ontvangen.

Een deel van de verwerking van uw gegevens wordt uitgevoerd door Microsoft en Worldcheck, als
onderaannemers, binnen de Europese Unie.

Uw gegevens kunnen, met strikte inachtneming van de toepasselijke wetgeving, worden meegedeeld

aan overheidsinstanties, marktautoriteiten, nationale en internationale regelgevende instanties,
toezichthoudende autoriteiten, belastingautoriteiten of andere soortgelijke buitenlandse, Europese
of internationale autoriteiten, alsmede aan elke gerechtelijke of administratieve autoriteit in het
algemeen.
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Marketingactiviteit
Uw gegevens worden van u en onze computersystemen (wanneer u ermee interageert) verzameld
voor de volgende doeleinden:

e Verzenden van onze nieuwsbrief
e Opstellen van statistieken over websitebezoek
e Klantenbinding door eindejaars- of verjaardagscadeaus per post te versturen.

Deze gegevens worden verwerkt met uw toestemming, of in ons rechtmatig belang met betrekking
tot loyaliteitsactiviteiten.

Betrokken gegevens:

e I|dentificatiegegevens: naam, persoonlijk e-mailadres, persoonlijk adres, IP-adres (Internet
Protocol)
e Bezochte pagina's op onze websites.

Gegevens die worden gebruikt voor het verzenden van onze nieuwsbrief worden bewaard totdat u
uw toestemming intrekt, statistische gegevens worden 14 maanden bewaard en informatie die wordt
gebruikt voor loyaliteitsactiviteiten wordt bewaard tot het einde van onze contractuele relatie.

Een deel van de verwerking van uw gegevens wordt uitgevoerd door MailChimp en Google Analytics,
in hun hoedanigheid van onderaannemers, in de Verenigde Staten van Amerika.

Veiligheidsbeheer van IT-systemen
Uw gegevens worden van u en onze computersystemen (wanneer u ermee interageert) verzameld
voor de volgende doeleinden

e Opname van telefoongesprekken.
e Video bescherming.
e Het maken van computer back-ups.

Deze gegevens worden verwerkt in ons rechtmatig belang om de veiligheid van onze IT-systemen te
waarborgen, en om te voldoen aan onze wettelijke verplichtingen met betrekking tot het maken van
back-ups.

Betrokken gegevens:

e Opnames: geluidsopname, beelden van bewakingscamera's.
o Elk type informatie dat in een back-upbestand moet worden opgeslagen.

Geluidsopnamen worden 5 jaar bewaard, beelden van bewakingscamera's worden 5 dagen bewaard
en back-ups worden 6 maanden bewaard.

Een deel van de verwerking van uw gegevens wordt uitgevoerd door Amazon Web Services, als
onderaannemer, binnen de Europese Unie.
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Selectie en aanwerving
Uw gegevens worden verzameld, hetzij bij u, hetzij via LinkedIn of een van uw referenties, met het
oog op de selectie en aanwerving van intern en extern personeel.

Deze gegevens zijn noodzakelijk voor de uitvoering van een overeenkomst of de voorbereiding van
een overeenkomst met U.

Betrokken gegevens:

o Identificatiegegevens: naam, persoonlijk e-mailadres, persoonlijk telefoonnummer;

e Persoonlijke kenmerken: leeftijd, geslacht, taalvoorkeur, nationaliteit, thuisadres,
immigratiegegevens;

e Onderwijs: opleidingsachtergrond, beroepskwalificaties, lidmaatschap van beroepsgroepen;

e Beroepsinformatie: beroepsactiviteit, functietitel, werkgever, beroepservaring,
beroepsgeschiedenis, salaris, beroepsvoordelen.

Deze gegevens worden bewaard tot één jaar na de laatste overeenkomst tussen ons.

Geautomatiseerde besluiten
Er worden geen geautomatiseerde besluiten over u genomen.

Uw rechten

U hebt het recht te verzoeken om toegang tot of overdraagbaarheid van uw persoonsgegevens,
rectificatie of wissing van uw persoonsgegevens, beperking van de verwerking, en om bezwaar te
maken tegen de verwerking van uw persoonsgegevens.

Die rechten kunnen kosteloos worden uitgeoefend door contact met ons op te nemen:

e Per post: Adolphe Demeurlaan, 35, 1060 Brussel - Belgié,
e Per e-mail: info@goldwasserexchange.be
e Pertelefoon: +32 25332240

Let wel dat sommige van de hierboven opgesomde rechten soms door andere wetten kunnen worden
beperkt.

U hebt ook het recht een klacht in te dienen bij de gegevensbeschermingsautoriteit (DPA) indien u het
niet eens bent met of ontevreden bent over de verwerking van uw gegevens door Goldwasser
Exchange:

e Website: https://www.autoriteprotectiondonnees.be/citoyen
e Telefoon: +32 (0)2 274 4800/ +32 (0)2 274 48 35
e e-mail: contact@apd-gba.be



